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TROLLOWANIE - ANTYSPOLECZNE ZACHOWANIA
W INTERNECIE, SPOSOBY WYKRYWANIA I OBRONY

Troll i trollowanie — geneza i znaczenie

Czasownik troll pochodzi ze starofrancuskiego troller, terminu mys$liw-
skiego. Natomiast rzeczownik #roll wywodzi si¢ z mitologii i 0znacza potwora'.
Trolle sa rowniez bohaterami skandynawskich bajek, w ktérych przedstawiane
sa jako stworzenia podstgpne i psotne.

Pojecie trollowanie jest terminem wedkarskim okreslajacym metodg potowu
ryb przez ciagnigcie przyngty za todzia. W odniesieniu do terminu internetowego
przyngta przyjmuje posta¢ na przyktad jakiej$ kontrowersyjnej wiadomosci naj-
czg$ciej niezwiazanej z danym tematem.

Obecnie trollowanie (ang. trolling) jest umyslnym zachowaniem i dziala-
niem w celu skldcenia pewnej grupy (spolecznosci) internetowej. Troll prowokuje
innych uzytkownikéw Internetu do dyskusji, czgsto w sposob bardzo nachalny
i wulgarny. Wysylajac i upubliczniajac czgsto nieprawdziwe tresci, troll
zarzuca swoja ,,przynete”?. Ulubionymi miejscami #rolli sa rézne fora i grupy
dyskusyjne, czaty oraz inne miejsca internetowych spotkan i pogawedek. Nie-

' H. Douglas, Online Etymology Dictionary, 2011.
2 P. Wallace, Psychologia Internetu, Rebis, Poznan 2003, s. 136.
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stety uczestnictwo trolla w dyskusjach jest pozbawione zasad netykiety®, co
w konsekwencji prowadzi do niekorzystnego zamieszania i bataganu®.

Wspoélczesne znaczenie terminu bylo wyrazone w Internecie w p6znych
latach osiemdziesiatych XX wieku’, ale pierwszy znany przyklad pochodzi
z 1992 roku®. Pierwsze, niezwiazane z Internetem, wykorzystanie trollingu
w kontekscie umyslnej dzialalnosci prowokacyjnej udokumentowano w lotnic-
twie armii amerykanskiego w 1972 roku w Wietnamie’. Judith Donath w 1999
roku po raz pierwszy w literaturze akademickiej udokumentowala praktyczne
wykorzystanie trollingu®. Autorka w swojej pracy opisuje dwuznaczng tozsa-
mos$¢ w pozbawionej ciata wirtualnej spotecznosci, na przyktad w sieci Usenet.
Trolling traktowany jest jako gra w oszukiwanie tozsamosci. Susan Herring
w Searching for Safety Online: Managing ,, Trolling” in a Feminist Forum
wskazuje na trudno$ci we wilasciwym monitorowaniu trollingu i utrzymaniu
wolnos$ci stowa w spotecznosciach internetowych. Szeroko akceptowalna wol-
nos¢ wypowiedzi moze doprowadzi¢ do zachowan wskazujacych na trolling, co
w konsekwencji koliduje z interesem osob, ktore chca utrzymaé otwarty cha-
rakter dyskusji, szczegolnie dotyczacych tematow wrazliwych, na przyktad rasy,
pitci, seksu’.

Wiele stron (np. nasza-klasa.pl, facebook.pl) wymaga podania danych oso-
bowych i adresoéw e-mail, aby uzytkownicy czuli odpowiedzialno$¢ za swoje
wypowiedzi i w celu zminimalizowania niekulturalnych zachowan'®,

Obecnie trollowanie ma negatywne, wrecz chuliganskie znaczenie. Jeszcze
do niedawna traktowano je jako dziatanie podejmowane przez statych cztonkow
internetowej spotecznosci wobec nowych uzytkownikow. Dziatanie to miato na
celu dyskredytowanie pozycji nowych 0sob, na czym zyskiwali starzy czlonko-
wie, zyskujac uznanie grupy. Dodatkowo uzytkownik, ktory wpadt w putapke

3 RFC 1855: Netiquette Guidelines, http://tools.ietf.org/html/rfc1855 (1.03.2011).

4 L. Olszanski, Dziennikarstwo internetowe, Wydawnictwa Akademickie i Profesjonalne, War-
szawa 20006, s. 232.

5 M. Schwartz, The Trolls Among Us, ,,The New York Times” 2008, s. 24.

¢ OED Gives an Example from alt.folklore.urban (Usenet Newsgroup), 14 December 1992,
Oxford University Press, Oxford 2006.

7 1. Saar, Carrier War, ,,Life” 1972.

8 1.S. Donath, Identity and Deception in the Virtual Community, w: Communities in Cyber-

space, M.A. Smith, P. Kollock, 1999, s. 29-59.

° S. Herring, K. Job-Sluder, R. Scheckler, S.Barab, Searching for Safety Online: Managing
wTrolling” in a Feminist Forum, Center for Social Informatics — Indiana University.

10 J. Zhao, Where Anonymity Breeds Contempt, ,New York Times” 2010.
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1 dat si¢ podpusci¢, otrzymywat akronim YHBT (ang. you have been trolled).
Po pewnym czasie zachowania te przestaty by¢ akceptowane, a osoby nadmier-
nie je stosujace nazwano trollami.

Jak rozpoznac trolla?

W slangu internetowym trollem okresla si¢ kogos, kto publikuje wiado-
mosci podburzajace, nieistotne i niezwiazane z tematem danej grupy dyskusyj-
nej, forum, czatu lub bloga. Gtéwnym celem wypowiedzi trolla jest wywolanie
wsrdd innych uzytkownikéw najczgsciej negatywnych reakcji emocjonalnych'!
lub zwyczajne zaktocenie i wywotanie zamieszania w dyskusji'>. Trollem jest
osoba, ktéra zachowuje si¢ agresywnie, kiedy kto$ inny probuje uspokoic¢ dys-
kusje lub agresywnie reaguje na jego zaczepki. Im wigksza ktdtnia i wigcej osob
uczestniczy w sporze, tym bardziej troll jest zadowolony. Troll uznaje, ze odnidst
zwycigstwo, gdy administrator zamyka temat dyskusji (ang. End Of Topic — EOT)
lub zostaje umieszczony w tzw. killfile'u czyli na liscie zablokowanych: uzyt-
kownikow, tematow lub stow.

Trollem moze by¢ rowniez lamer, czyli uzytkownik, ktory stabo zna temat,
ale za wszelka ceng probuje udowodnié, ze jest inaczej. Taka osoba czgsto
duzo dyskutuje i udaje profesjonaliste, uzywajac zwrotow bardzo oczywistych.
W konsekwencji w kontakcie z do§wiadczonymi uzytkownikami zostaje zdema-
skowana i najczegsciej zablokowana przez moderatora serwisu. Trollowanie ma
takze pozytywne znaczenie, kiedy stuzy do zniechgcania lamerow do kontynu-
owania dyskusji.

Troll to osoba wyrdzniajaca si¢ z otoczenia dzigki nastgpujacym elementom
zachowania:

a) podporzadkowaniu i bronieniu jakiejs$ idei, na przyktad ,,mdj komputer jest

12

najlepszy!” bez wzgledu na prawdziwos¢ tego stwierdzenia;
b) zadawaniu pytan niezwiazanych z okre$long grupa dyskusyjna, na przyktad
na forum prawniczym pyta o problemy zwiazane ze sprz¢tem komputero-

wym;

" Definition of: trolling, PCMAG.COM, Ziff Davis Publishing Holdings Inc. 2009.

12 What is a troll?, Indiana University: University Information Technology Services, Indiana
University Knowledge Base, The Trustees of Indiana University 2008.
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¢)

d)

e)
f)

2

h)

)

k)

D
)

n)

wielokrotnemu zadawaniu tych samych pytan, na ktdre juz zostata udzielona

odpowiedz, co ma na celu wprowadzenie zamieszania na forum;

nieumiejetnosci przyznania si¢ do wlasnego bledu; #oll najczesciej si¢ go

wypiera, bagatelizuje go lub staje si¢ agresywny;

nieumiejetnosci prowadzenia dyskusji przez zaprzeczanie wilasnym tezom,

braku spojnej wypowiedzi,

stosowaniu argumentow ad personam (z tac. argument skierowany do o0so-

by)", na przyktad:

— Doprawdy pojaé nie moge, jak moga panstwo dawac wiar¢ temu idio-
cie?,

— Jak moze pan wypowiada¢ si¢ na temat stanu wojennego? Przeciez miat
pan wtedy 5 lat!,

— Przewodniczacy Komisji Europejskiej nie jest Polakiem, nie moze zatem
wiedzie¢, co jest dobre dla Polski;

nieprawidlowemu przestrzeganiu zasad netykiety, z jednej strony upomina-

niu wszystkich uzytkownikow za drobne literowki, z drugiej prowokacyjne-

mu tamaniu podstawowych zasad;

cechom narcystycznym i megalomanii oraz ponizaniu drugiego cztowieka;

nazywaniu trollami innych uzytkownikow Internetu;

zwracanie uwagi na wlasna osobg przez:

— przedstawianie siebie jako ofiary, aby wzbudzi¢ wspotczucie,

— przedstawianiu siebie jako specjalisty z duzym do$wiadczeniem w celu
nadania wigkszego znaczenia swoim wypowiedziom;

stosowaniu roznych sposobow (np. technicznych udostgpnionych na forum)

przeszkodzania innym w dyskusji;

rozpoczynaniu i konczeniu dyskusji za pomoca tego samego zwrotu, czgsto

obrazliwego i1 wulgarnego;

stosowaniu filtrow killfile, czgsto tylko w sposob ceremonialny i udawanys;

oglaszaniu swojego odejscia z forum, grupy dyskusyjnej lub czatu, decyzja

ta jest tylko kolejnym sposobem zwrocenia na siebie uwagi i nigdy nie jest

urzeczywistniania, swoje pozostanie w grupie dyskusyjnej thumaczy rzeko-

mymi prosbami innych uzytkownikow;

czestemu zmienianiu swoich danych lub nazwy uzytkownika:

— w niewielkim stopniu, na przyktad ,,User82” na ,,User82 ”,

— w wigkszym stopniu: ,,User82” na ,,editor”,

13 T. Kwiatkowski, Logika ogéina, Wydawnictwo UMCS, Lublin 1998.
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co zwykle stuzy zamaskowaniu przed filtrami (blokowaniem wypowiedzi) innych

uzytkownikow;

0) klonowaniu, czyli wystgpowaniu trolla pod réznymi nazwami uzytkownika,
co umozliwia popieranie wlasnych wypowiedzi i skuteczniejsze zwalczanie
oponentow.

Dodatkowo terminem troll jest okres$lana pojedyncza, prowokacyjna wiado-
mos¢, potwierdzona sformutowaniem ,,wystale§ nieztego trolla”. Chociaz pojg-
cia troll 1 trolling sa zwiazane przede wszystkim z Internetem, to ostatnio media
zwrocity réwniez uwage na intencjonalne i prowokacyjne zachowania poza
kontekstem online. Przyktadowo, trollem zostata nazwana osoba, ktora oczernia
innych, tworzac im falszywe strony internetowe lub profile, co w konsekwencji
moze doprowadzi¢ do rzeczywistych problemow, choéby aresztowania'®.

Przyklady trollingu

1. Tak zwane ztote cztonkostwo (ang. Gold Membership) z 2007 roku polegato
na opublikowaniu w réznych dziatach serwisu 4chan falszywych zdje¢ ofe-
rujacych ulepszona wersje konta uzytkownika, z wigkszymi przywilejami.
Konto ,,Gold” dawalo dostgp do petnej zawartosci serwisu. To okazato sie
by¢ celowym dziataniem statych cztonkow, ktorzy cheieli w ten sposob za-
zartowa¢ z nowo przybytych. W pewnych przypadkach ten typ trollowania
zostat uzyty jako scam, czyli dzialania polegajacego na wprowadzeniu ko-
go$ w blad sugestig posiadania okreslonego przywileju, na przyktad ztote-
go cztonkowstwa w serwisie. Tego typu dziatania na szeroka skalg mnozyty
si¢ na portalu Facebook, gdzie falszywe profile oferujace konta typu ,,Gold”
przekierowywaty uzytkownikow na strony z inng zawarto$cia'>.

2. W artykule z dnia 8 kwietnia 1999 roku (,,International Review of Law, Com-
puters & Technology”) opublikowano informacje, ze inwestorzy stali si¢ ofia-
rami trollingu przez dyskusje online dotyczaca finanséw firmy PairGain, pro-
dukujacej sprzet telefoniczny, z siedziba w Kalifornii. 7Trolle toczyly dyskusje
na serwerze firmy Yahoo, na specjalnym czacie finansowym, umieszczajac
tam sfabrykowany artykul informujacy, ze izraelska firma telekomunikacyj-

4" Police Charge Alleged Creator of Facebook Hate Page Aimed at Murder Victim, ,,The Cou-
rier Mail” (Australia) z 22.07.2010.

15 All that Glisters is not (Facebook) Gold, CounterMeasures: Security, Privacy & Trust
(A TrendMicro Blog).
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na mogtaby naby¢ PairGain. W rezultacie akcje firmy podskoczyty o 31%
i momentalnie spadty, gdy zidentyfikowano falszywa informacjg'.

3. W 1997 roku odbyta si¢ glosna rozprawa Kenneth M. Zeran przeciw firmie
American Online, do ktérej doprowadzity zachowania frollingowe. Sze$¢ dni
po zamachu na miasto Oklahoma anonimowi uzytkownicy zamies$cili na stro-
nach AOL reklamy koszulek z napisami zwiazanymi z tragedia. Dodatkowo
pojawita si¢ informacja, ze koszulki sprzedaje Kenneth Zeran. Wiadomo$¢
zawierata adres i telefon domowy, co przyczynito si¢ do ngkania Kennetha
Zerana'’,

4. Antyscjentologiczne protesty nazywane Projektem Chanologia (ang. Project
Chanology lub Operation Chanology)'®, gtoszone przez cztonkéw spotecz-
nos$ci 4chan i portalu Encyklopedia Dramatica, przeciwko praktykom Ko-
sciota scjentologicznego, najwigkszej organizacji promujacej scjentologie
na $wiecie, ktorego dziatania maja charakter trollingu, a jego wyznawcy sa
identyfikowani jako trolle.

5. W Polsce rowniez zdarzaly si¢ przypadki trollowania, ktoére miaty szeroki
oddzwiek w Internecie. Dtugo funkcjonowato pojecie ,,dzieci noestrady”,
ktore przypisane byto osobom zachowujacym si¢ w sposob charakterystycz-
ny dla trolli. Osoby te wyrdzniaty si¢ czgstym spamowaniem (tj. zasmieca-
niem Internetu), bardzo ,,lamerskim” zachowaniem (np. prosby o odrabia-
nie zadan domowych, nieznajomos¢ netykiety). Okreslenie pojawito si¢ po
wprowadzeniu szerokopasmowego dostepu do Internetu w Polsce (Neostra-
da), masowego kupowania tej ustugi i tym samym nagtego przyrostu liczby
niedo$wiadczonych uzytkownikow.

6. Nazwa ,,Fripolboks” pochodzi od firmy Polbox. Firma ta jako pierwsza uru-
chomita ustuge darmowych kont pocztowych (e-mail — login@free.polbox.
pl). Che¢ korzystania z tych kont spowodowala naptyw nowych uzytkowni-
kow nieobeznanych z netykieta.

16 R. Bond, Links, Frames, Meta-tags and Trolls, ,International Review of Law, Computers
& Technology” 1999, s. 317-323.

17" The opinion of the Fourth Circuit, http://pacer.ca4.uscourts.gov/opinion.pdf/971523.P.pdf.
18 C. Landers, The Internets Are Going to War, Baltimore City Paper 2008.
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Ochrona przed trollem

Znajac cechy szczegodlne trolla jestesmy w stanie wezesnie go wykry¢ 1 bro-
ni¢ si¢ przed nim. Zwykly uzytkownik forum moze broni¢ sig przed trollem, po
prostu go ignorujac i nie odpowiadajac na zaczepki. Najwazniejsze zadanie spada
na administratora lub moderatora serwisu, ktory powinien umiej¢tnie filtrowac
wypowiedzi przez blokowanie trollowanych tresci oraz mozliwosci odpowiada-
nia na juz istniejace wiadomosci tego typu. Usunigcie juz opublikowanej przez
trolla wiadomosci niestety wiaze si¢ z ryzykiem dania mu dodatkowego argu-
mentu w ktotni, na przyktad dotyczacego cenzurowania i wolnosci wypowie-
dzi. W nadzorowaniu porzadku powinni pomagac réwniez zwykli uzytkownicy,
informujac administratora o podejrzanym zachowaniu. Administrator natomiast
powinien nie tylko zweryfikowa¢ otrzymana wiadomos¢, ale 1 osobg, ktéra mu
ja przestata.

Okazuje sig, ze najskuteczniejsza metoda zwalczenia frolla jest konse-
kwentne ignorowanie go. W spotecznos$ci internetowej powstal stosowny zwrot
,hie karm trolla”, ostrzegajacy przed jakakolwiek interakcja z osoba trollujqcq.
Calkowite ignorowanie niestety jest trudne ze wzgledu na duza liczbg uzytkow-
nikow. Troll zwykle znajduje swoja ofiare. Niektore trolle potrafia umiejgtnie
zwigkszy¢ grono swoich sprzymierzencow. Jednak jego egoistyczne zachowanie
prowadzi do rozpadu grupy i jej skldcenia, co jest pozywka dla trolla. Ignorowany
troll zniechgci si¢ pisaniem tylko do siebie i najprawdopodobniej przeniesie sig,
poszukujac nowych shuchaczy i ofiar.

Podsumowanie

We wspdlczesnym $wiecie antyspoteczne zachowanie mozna obserwowaé
nie tylko w codziennych sytuacjach i rzeczywistych miejscach (praca, ulica,
szkota, dom) lecz takze w $wiecie wirtualnych spotkan i dyskusji. Na czatach,
forach internetowych, w grupach dyskusyjnych oraz réznych portalach spotecz-
nos$ciowych bardzo czesto znajdzie si¢ osoba (troll), ktéra przeszkadza w rozmo-
wie i wprowadza zamgt w dyskusji. Mimo ze mozliwosci techniczne pozwalaja
na ograniczenie dostgpu i wypowiedzi, to okazuje si¢, ze najskuteczniejsza
metoda na internetowego trolla jest catkowite ignorowanie go. Trolling interne-
towy nabiera wigkszego znaczenia, gdy ingeruje w zycie codzienne i powoduje
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moralne i materialne straty. Wowczas nie wolno milcze¢ i nalezy natychmiast
zareagowac.
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TROLLING - ANTI-SOCIAL BEHAVIOURS IN INTERNET, DETECTION
AND DEFENSE METHODS AGAINST THEM

Summary

This article focuses on trolling as deliberately and intentionally provocative actions
in Internet and also outside of an online context. Author describes main characters
of person called troll who disrupt the usability of any newsgroups, forums, chat rooms
and all social networks portals. Trolling is a violation of the implicit rules of Internet
social spaces and is often done to inflame or invite conflict. It necessarily involves a value
judgment made by one user about the value of another’s contribution. In this article there
are some useful advices how to recognize and avoid troll.

Translated by Daniel Jachyra






